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KONSESJON TIL HELSEUNDERSOKELSEN I HORDALAND
(HUSK-REGISTERET)

Vi viser til Deres sgknad av 27.05.97.

Datatilsynet finner 4 kunne gi tillatelse til opprettelse av et register i forbindelse med
Helseundersokelsen i Hordaland. Konsesjonen gis med hjemmel i
personregisterlovens § 9.

Nedenfor folger en nermere redegjorelse for noen av punktene i konsesjonen. Det
dreier seg i hovedsak om to forhold. For det ferste vilkdrene for opprettelsen og bruk
av HUSK -registeret. Fordet andre vilkdrene for kobling av HUSK -registeret med
personopplysninger fra andre undersgkelser eller registre.

1. HUSK-registeret:

Det er en forutsetning for konsesjonen at all deltakelse i undersgkelsen er frivillig, og
at all registrering baserer seg pa et informert skriftlig samtykke fra deltakerne.
Datatilsynet finner det sveert viktig at deltakerene far full informasjon om alle deler av
prosjektet. Bare pa denne maten kan deltakeren avgi et reelt samtykke.

Registeret vil inneholde til dels sveert sensitive opplysninger. Opplysningene skal
oppbevares i uoverskuelig fremtid og skal brukes i sammenhenger som enna ikke er
klarlagt. Dette bor deltakerne gjores kjent med. Etter Datatilsynets oppfatning vil et
samtykke basert p et grundig informasjonsskriv, som tar opp alle sidene ved
prosjektet, kunne avhjelpe eventuelle betenkeligheter som knytter seg til opprettelsen
av et register med dette innhold.

Det ma utarbeides et innformasjonsskriv inneholdende minimum de folgende punkter:

- Hvem som er ansvarlig for undersekelsen.

Postadresse: Kontoradresse: Telefon : Telefaks:
Postboks 8177 Dep Tollbugt 3 22421910 22422350
0034 OSLO 0152 OSLO



- Formalet med undersekelsen. Informasjonen ma legge vekt pé at undersekelsen bade
har en side mot forskning og en mot helsekontroll. Det ma gjeres oppmerksom pé at
registeret bl.a. skal brukes til 4 underseke mulige sammenhenger mellom
opplysningene i registeret. Det ma ogsd komme frem at registeret kan bli koblet med
andre registre dersom Datatilsynet gir tillatelse til koblingen. Det ber her nevnes
eksempler pa hvilke registre som kan veere aktuelle (se for ovrig pkt.2.2, nedentor).

- Hvem som i fremtiden kan f3 tilgang til opplysninger fra registeret.

- Informasjon om mulighetene for 4 trekke seg fra undersokelsen underveis (se
konsesjonens pkt 2.5).

- Informasjon om hvordan undersgkelsen gjennomfores. At den bide omfatter
sperreskjema og fysisk undersgkelse.

- Informasjon om tidsperspektivet og begrunnelse for oppbevaring av opplysningene i
s lang tid. Det innebzrer at det skal informeres om at dette er et prosjekt uten
konkrete planer for prosjektavslutning og at sletting derfor ikke vil forekomme med
mindre man ber om dette.

- Informasjon om de delundersekelsene som faller inn under konsesjonen, samt
informasjon om at man vil kunne fa tilbud om senere tileggsundersgkelser, og at
deltakelse vil vare frivillig.

Dersom respondenten har underskrevet samtykkeerkleering med dette innhold, kan
registeret uten neermere godkjennelse benyttes til undersekelser som kun baserer seg
pé opplysninger som finnes i HUSK-registeret. Dersom registeret skal kobles med
andre registre, eller en undersekelse pa andre méter gjer bruk av opplysninger utenfor
registeret, vil det imidlertid vere ngdvendig med sarskilt tillatelse fra Datatilsynet
(se nedenfor). '

2. Oppfelgningsundersekelser:

2.1 Nve sparreundersgkelser:
Dette er prosjekter hvor den registrerte kontaktes for 4 svare pa nye spersmal eller bli

utsatt for nye fysiske prever. Dersom det ved disse prosjektene blir opprettet nye
registre, eller tilfort HUSK-registeret nye opplysninger, betinger dette tillatelse fra
Datatilsynet. For slike prosjekter vil det bli stilt vilkar om samtykke fra den
registrerte. Samtykke vil uansett veere en nedvendig forutsetning for den praktiske
gjennomfoering av denne type prosjekter. Det mé da ogsa informeres om bruken av
opplysningene (jf. ovenfor) og om opplysningene skal inngé som en del av

HUSK -registeret.

2.2 Registerundersokelser:
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Senere prosjekter som innebzrer en kobling av HUSK-registeret med andre registre,
skal forelegges Datatilsynet for godkjenning. Ved en slik sgknad vil Datatilsynet
vurdere hvorvidt samtykket fra den registrerte omfatter den planlagte bruk av
opplysningene i HUSK-registeret. Dersom samtykket ikke omfatter denne bruken, mé
det innhentes et nytt informert samtykke for det aktuelle prosjektet. For 4 unng4 at
man til stadighet ma innhente nye samtykker, anbefales det derfor at det generelle
samtykket som innhentes i forbindelse med selve Hordalandundersekelsen, er mest
mulig utfyllende. Det kan i denne sammenheng veere hensiktsmessig 4 skissere mulig
framtidig bruk enda mer spesifikt enn hva som er stilt som krav i punkt 1 ovenfor.

2.3 Blodpraver:
Nir det gjelder bruk av blodprever vil Datatilsynet ta stﬂlmg til dette etter seknad i

hvert enkelt tilfelle. Spersmalet mé forst forelegges Den regionale komite for
medisinsk etikk for vurdering. Komitéen tar stilling til om den planlagte bruken av
blodproven ligger innenfor det man ma anta at deltakerene har samtykket til, og om
det ellers kan reises etiske innvendinger mot undersekelsen. Ved bruk av blodpreven
kan det stilles vilkar om at den registrerte ma gi samtykke til den aktuelle bruken. Er
den registrerte ded, kan Datatilsynet gi tillatelse til bruken dersom den registrerte har
samtykket i at blodpreven kan brukes i prosjekt som er anbefalt av Etisk komite og
Datatilsynet. Blodpraven kan ikke under noen omstendighet brukes til undersekelser
som danner grunnlag for oppsekende virksomhet ovenfor den registrertes slektninger.

2.4 Anonyme undersekelser:
Prosjekter som ikke innebzrer utlevering av personopplysninger, eller at det tilferes

nye personopplysninger til HUSK-registeret, kan gjennomferes uten konsesjon fra
Datatilsynet. Forutsetningen for dette er at de opplysninger som benyttes ikke pd noe
tidspunkt kan ledes tilbake til den enkelte registrerte.
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~ Konsesjon =~
for oppretting av personregister

I medhald av Lov om personregistre mm av 9. juni 1978
nr 48 § 9, jf Kgl res av 21. desember 1979 pkt 1 fir

Statens heLseundersekdser

Kkonsesjon for 4 opprette personregister.
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.. Konsesjonen giélder for

Helseundersokelsen i Hordaland

HUSK-REGISTERET

Konsesjonsdokumentet er lagt ved. Reglar og vilkir som er fastsette i konsesjonen,
skal bli gjort kjende for tilsette i verksemda.
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KONSESJON
FOR OPPRETTELSE AV
PERSONREGISTER

Konsesjonsnr: 97/1504-2 R 2597

I medhold av Lov om personregistre mm av 9. juni 1978 nr 48 § 9, jf Kgl res av
21. desember 1979 pkt 1 gis

Statens helseundersgkelser

konsesjon til & opprette personregister.

Dersom virksombheten eller faringen av registeret oppherer, skal Datatilsynet ha melding
om dette, se konsesjonens pkt 6.

Vilkar gitt med hjemmel i personregisterloven § 8 b og § 9, jf § 11 skal gjeres kjent for

alle personer som behandler personopplysninger for registereier, og ellers veere
tilgjengelig for den som ber om det.

Konsesjonen gjelder for:

HUSK-REGISTERET
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Datatilsynet har fastsatt folgende regler for konsesjonen:

1 REGLER ETTER PERSONREGISTERLOVEN § 11
1.1 Formalet med registeret

Formalet med registeret er forskning og generell planlegging, og utarbeidelse av
statistikk.

Personopplysninger fra registrene skal ikke brukes til enkeltvedtak eller andre
individuelle beslutninger eller tiltak rettet mot de registrerte, med mindre dette fremgér
spesielt av samtykkeerkleringen.

Opplysninger om den registrerte ma ikke brukes ut over det vedkommende har samtykket
til (se folgebrev).

Registeret ma ikke brukes til andre forskningsprosjekter med mindre samtykke fra
Datatilsynet foreligger.

Ved bruk av blodpreven ma den registrertes samtykke for den aktuelle bruk innhentes.
Dersom den registrerte er ded kan Datatilsynet gi samtykke til at prosjektet
gjennomfores. Datatilsynet kan bare gi en slik tillatelse dersom prosjektet er anbefalt av
Regional etisk komite for medisinsk forskning, og den registrerte har samtykket i at
Datatilsynet og komiteen kan gi tillatelse pd vegne av ham. Dersom Datatilsynet eller
etisk komite ikke er operativ nir spersmalet om ny bruk aktualiseres, skal spersmalet
forelegges det/de organ som har overtatt tilsvarende funksjon.

Blodpreven kan ikke under noen omstendighet brukes til undersgkelser som danner
grunnlag for oppsekende virksomhet ovenfor den registrertes slektninger.

Dersom registeret skal brukes utover dette, mé den registeransvarlige innhente ny
tillatelse fra Datatilsynet.

Formalet er ikke til hinder for at opplysninger kan utleveres etter pkt 2.4 i denne
konsesjonen.

1.2 Registerets innhold

Registeret kan bare inneholde folgende typer opplysninger:

+  svar pa spersmilene i de sperreskjemaer som er forelagt Datatilsynet i forbindelse
med konsesjonsbehandlingen
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» resultater fra fysiske tester utfert i forbindelse med undersekelsen
+ blodprove fra den registrerte

Registeret ma ikke inneholde opplysninger om personer som enten ikke har samtykket til
registrering, eller som ikke omfattes av dispensasjon nar samtykke eller dispensasjon er

nodvendig etter regler om taushetsplikt.

Fodselsnummer skal ikke nyttes utenpa postsendinger.

1.3 Registeransvarlig (personregisterloven § 11 siste ledd)

Som registeransvarlig oppnevnes gverste administrative leder i Statens
helseundersgkelser.

Registeransvarlig plikter & serge for at bestemmelsene i personregisterloven med
forskrifter og denne konsesjonen blir fulgt. Registeransvarlig kan delegere sine oppgaver
til annen kompetent person innen virksomheten. Det overordnede ansvar i henhold til
denne konsesjonen pahviler likevel registeransvarlig fullt ut.

2 VILKAR ETTER PERSONREGISTERLOVEN § 11 ANNET LEDD

2.1 Registerets omfang

Registeret omfatter opplysninger om personer som har samtykket til a delta i
Helseundersekelsen i Hordaland.

2.2 Registermedium

Registeret kan fores bide manuelt og ved bruk av elektroniske hj elpemidler.

2.3 Innsamling av opplysninger

Opplysningene i registeret kan innhentes fra den registrerte selv.

Forste gangs kontakt opprettes av Statens Helseundersokelser.

Innsamling av personopplysninger fra den registrerte selv kan bare skje 1 henhold til

informert skriftlig samtykke. Se falgebrev.

I informasjonen til respondenten skal det i tillegg framgd at prosjektlederne pé alle mater
vil respektere privatlivets fred.
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Bare den som har evne til & forplikte seg selv, kan avgi samtykke.

Respondenten skal informeres om forméalet med prosjektet, og hvem som er
oppdragsgiver. Respondenten skal ogs4 informeres om at han pé hvilket som helst
tidspunkt kan trekke seg fra undersgkelsen uten & métte gi noen grunn eller bli
erstatningsrettslig ansvarlig.

Er respondenten under 15 ar skal foresatte/foreldre gi samtykke til deltakelse. Er
vedkommende over 15 &r kan han/hun selv gi slikt samtykke, men foresatte/foreldre kan
motsette seg dette og skal derfor ogsd informeres. Ved fylte 18 &r skal vedkommende
selv gi sitt samtykke til deltakelse, med mindre han/hun er umyndiggjort og ellers ikke er
i stand til 4 gi et slikt samtykke.

Registeransvarlig skal kontrollere at de innsamlede opplysninger er korrekte, komplette
og aktuelle for det formal de er samlet inn til, se konsesjonens pkt 1.1 om formal og pkt 3
om kvalitet.

2.4 Utlevering av opplysninger
Personopplysninger fra registeret mé ikke utleveres til utenforstdende.

Publisering i form av utgivelse av rapporter o | skal skje i anonymisert form. Statistikk og
anonym omtale av registrerte personer ma ikke kunne tilbakeferes til identifiserbare
enkeltpersoner.

P4 forespersel skal respondenten f tilgang pa publiserte rapporter og lignende.

Oppbevaring eller behandling av personopplysninger hos et databehandlingsforetak som
har konsesjon etter personregisterloven § 22, regnes ikke som utlevering nr dette skjer
pa oppdrag fra registerets eier.

2.5 Sletting av opplysninger

Den registeransvarlige, skal slette eller anonymisere opplysninger som ikke lenger har
betydning for formalet.

Den registeransvarlige skal av eget tiltak rette, slette eller supplere opplysninger som er
uriktige eller ufullstendige, dersom feilen eller mangelen har betydning for den
registrerte. Har feilen eller mangelen fort til at uriktige eller ufullstendige opplysninger er
levert ut eller brukt, skal registeransvarlig serge for at dette savidt mulig ikke kan fa
betydning for den registrerte. Den registrerte skal informeres om feilen snarest mulig.



Konsesjonsnr; 97/1504-2 5

Enhver som ber om det kan kreve seg slettet fra registeret.

Dersom en registrert krever seg slettet, skal alle kjennetegn som kan knytte opplysninger
eller blodprave til personen fjernes. Dette skal gjores pa en slik méte at det i ettertid ikke
er mulig 4 lede opplysningene tilbake til vedkommende. De anonymiserte opplysningene
kan ikke benyttes fer gruppen utgjer minst 5 personer. Ved prosjekter hvor det skal
gjores bruk av blodprever fra den anonymiserte gruppen, mé det gjores serskilt
oppmerksomt pé dette i seknaden (se pkt. 1).

Dersom virksomheten eller foringen av registeret oppharer, skal melding gis til
Datatilsynet. Datatilsynet kan kreve at opplysningene tilintetgjeres slik at rekonstruksjon
er umulig.

2.6 Kobling

I denne konsesjonen er kobling ment som elektronisk samkjoring av personregistre i den
hensikt & opprette et nytt register, eller 4 tilfore nye typer opplysninger til de

personregistre som kobles.

Registeret ma ikke kobles med andre personregistre, uten nar dette skjer med hjemmel i
lov.

Det er ikke tillatt & koble registeret i strid med formélet se pkt 1.1.

Kobling kan ellers bare skje med Datatilsynets tillatelse.

2.7 Taushetsplikt

Ansatte, personale og representanter som far tilgang til personregisteret eller deler av
dette, har taushetsplikt om forhold de fir kjennskap til.

Autoriserte brukere nevnt under pkt 3, som ikke er underlagt lovbestemt taushetsplikt,
skal undertegne serskilt taushetserklering. Erkleringen skal oppbevares av den
registeransvarlige.

Det samme gjelder personer som utferer service- eller vedlikeholdsoppdrag som nevnt 1
pkt 3 om bruk av eksterne konsulenter.
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2.8 Innsynsretten etter personregisterloven § 7

Innsynsrett etter personregisterloven § 7 gjelder ikke for registre som bare brukes til
statistikk, forskning og generell planleggingsformal.

3 SIKKERHETSREGLER ETTER PERSONREGISTERLOVEN § 8 B

Den registeransvarlige skal sgrge for at det iverksettes tiltak for nedvendig sikring av
konfidensialitet, kvalitet og tilgjengelighet for personopplysninger og registre.

3.1 Sikkerhetsstrategi

Det skal utarbeides en sikkerhetsstrategi som skal beskrive de overordnede mal og
hensyn som skal ivaretas ved informasjonsbehandlingen. Denne kan omfatte
taushetspliktsregler, behandlingsregler for informasjon og virksomhetens egne

overordnede mal.

Se vedlagte skriv med informasjon om innhold og framgangsmaéte.

3.2 Autorisasjon

Autorisasjon er en administrativ bestemmelse om at noen kan fa tilgang til informasjon.
Den registeransvarlige skal autorisere alle brukere av registeret slik at enhver bare har
tilgang til den informasjon og de funksjoner som han eller hun har bruk for. Drifts- og
vedlikeholdspersonale skal ogsa autoriseres av registeransvarlig.

3.3 Kommunikasjon

Registeret skal fores i et fysisk isolert edb-system (maskin, nett og program) som kun er.
eller kan veare, tilgjengelig for autoriserte brukere av registeret.

Dersom opplysninger fra registeret skal overfores i datanett som virksomheten ikke
kontrollerer (f eks telenett), skal opplysningene krypteres. Dette gjelder ogsé
registeropplysninger som overfores pr telefaks, disketter ¢ L.

3.4 Tilgangskontroll

Tilgangskontroll inneberer at tekniske tiltak i edb-systemet serger for at gyldige
autorisasjoner folges i systemet. Tilgangskontrollen sorger for at ingen kan fa tilgang
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utover sin autorisasjon eller at personopplysninger gjores tilgjengelig for uautoriserte
brukere. Dette omfatter ulike typer tilgang (lese, skrive, endre, utlevere osv).

Tilgangskontrollen skal gjennomfere kontroll av all tilgang til personopplysninger som
lagres, behandles eller overfores i systemet. Kontrollen skal sikre at bare autorisert
tilgang kan gjennomfores. Ved endring eller bortfall av en brukers autorisasjon skal
brukerens tilgang reguleres tilsvarende.

3.5 Autentisering

Autentisering betyr 4 identifisere seg for edb-systemet slik at systemet til enhver tid
kjenner riktig identitet til dem som bruker det. Brukernes identitet benyttes ved
tilgangskontroll og logging.

Enhver bruker av edb-systemet skal autentiseres for han eller hun gis tilgang til systemet.
Autentisering kan f eks skje ved at brukeren oppgir et passord.

3.6 Fysisk sikring

Skjermbilder, utskrifter e | som inneholder personopplysninger skal beskyttes mot innsyn
fra uvedkommende.

Lokaler der registrering, utskrift og behandling foregér, skal vare fysisk sikret.
Utenom arbeidstiden skal registre som bare fores manuelt eller manuelle deler av
registeret, holdes under den registeransvarliges kontroll og vare nedldst. Det samme
gjelder manuelle navne- og kodelister.

3.7 Frigivelse av lagringsmedia

Lagringsmedia (disk, diskett. tape e ) kan ikke frigis til uvedkommende uten at
personopplysningene er slettet pa en slik méte at rekonstruksjon er umulig.

3.8 Kvalitet

Det skal etableres rutiner for kontroll av riktigheten til nye personopplysninger som
legges inn og eksisterende personopplysninger som endres.

Det skal etableres rutiner som skal sikre at personopplysninger er korrekte, komplette og
aktuelle i forhold til det de representerer (se pkt 2.3 om innsamling).
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3.9 Tilgjengelighet

Det skal gjennomfares tiltak som sikrer at register og opplysninger er tilgjengelige nar
det er behov for dem.

Kopier av opplysninger og annet nedvendig materiale skal finnes med tanke pé
rekonstruksjon av registeret etter tap. Sikkerhetskopier ma oppbevares trygt og adskilt fra
edb-systemet.

3.10 Bruk av eksterne konsulenter

Foretak som skal drive service eller vedlikehold p4 maskin- eller programvare skal ha
konsesjon fra Datatilsynet som databehandlingsforetak, jf personregisterloven § 22.

Slik konsesjon er ikke nedvendig nér falgende tre vilkdr er oppfylt:

1. Nér tilgang til personopplysninger ikke er pakrevd for oppdraget.

2. Nar oppdraget utfores i den registeransvarliges (eiers) lokaler under oppsyn av
registeransvarlig eller den vedkommende bemyndiger.

3. Nér den som skal utfore oppdraget har underskrevet taushetserklering.
Se pkt 2.7 i denne konsesjonen.

3.11 Rapport ved sikringsbrudd
Datatilsynet skal ha en rapport ved folgende sikringsbrudd:

- datainnbrudd i edb-system som inneholder personregister,

- datainnbrudd i edb-system som kommuniserer med edb-system som inneholder
personregister,

- innbrudd i lokaler hvor edb-utstyr som inneholder eller som kommuniserer med
edb-system som inneholder personregister er plassert,

- innbrudd i lokaler hvor manuelt arkiv som inneholder personregister er plassert

- tyveri eller tap av manuelt arkiv eller edb-utstyr som inneholder personregister.

Rapporten skal inneholde en beskrivelse av hvordan innbruddet har skjedd og hvilke
- personregistre som er eller kan ha veert berort.
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4 KONTROLL

Datatilsynet kan uten hinder av taushetsplikten kreve de opplysningene som er
nedvendige for & kontrollere at konsesjonsvilkarene oppfylles, jf personregisterloven § 5.
For 4 kunne gjennomfare kontrollen, kan Datatilsynet kreve 4 {3 adgang til de steder der
opplysninger er lagret og utstyret finnes. Datatilsynet kan kreve & fa nedvendig bistand
fra personalet pa slike steder for & f4 utfart prevene eller kontrollene.

5 STRAFF

Brudd p& Lov om personregistre av 9. juni 1978 nr 48 og forskrifter gitt i medhold av
dette og betingelser satt i denne konsesjonen, straffes med beter eller fengsel i inntil 1 ar
eller begge deler, jf personregisterioven § 38.

6 FORBEHOLD OM ENDRINGER

Dersom det skjer endringer i foretakets virksomhet som gar ut over bestemmelsene i
denne konsesjonen, ma det sekes om ny konsesjon. Dersom foretakets virksomhet skal
opphore, ma det meldes til Datatilsynet. Det ma ogsé gis melding om adresseendringer.

Datatilsynet tar forbehold om 4 trekke konsesjonen tilbake, eller gi nye og endrede vilkar
nér dette er ngdvendig ut fra personvernhensyn.

/ !

——

Georg Apéﬁes

direktor (&g@ e LCCJZ OZC’L(. o \Cék\

-~ Mithal Wiik Johansen
. fotstekonsulent

Vedlegg: Taushetserklering
Informasjonsskriv om sikkerhetsstrategier
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DATATILSYNET

TAUSHETSERKLZARING FOR PERSONER SOM HAR ADGANG TIL KONSESJONS-
PLIKTIG PERSONREGISTER, JF. LOV OM PERSONREGISTRE M.M. AV 9.6.1978
§ 11 ANNET LEDD

SHILIES wevrvevererrrrereresesesessessssenescsssesssssssssssessssnsssssssssesssssesossistsssssssitesesstasasatssesstssssssssastsesssssas

Jeg forplikter meg med dette til 4 bevare taushet om personopplysninger jeg far kjennskap til

ved at jeg har adgang til register som er konsesjonspliktig etter ovennevnte lovs § 9, forste
ledd.

Dette er ikke til hinder for utlevering av personopplysninger i samsvar med konsesjonsvilkar

gitt i medhold av personregisterloven § 11, annet ledd. Slik utlevering skal bare skje 1 samrad
med registeransvarlig.

Jeg er kjent med at forsettlig eller uaksomt brudd p4 taushetsplikten, eller medvirkning til
dette, kan straffes med beter eller fengsel inntil ett 4r eiler begge deler etter Lov om
personregistre m.m. av 9.6.1978 nr. 48 § 38 or. 2.

Erklzringen skal oppbevares av den registeransvarlige etter at den er underskrevet.
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